
Privacidad y protección 
de datos 

¿Sabías que, en los últimos tres años, las 
organizaciones han comunicado a la Agencia Española 
de Protección de Datos cerca de 4.500 brechas de 
datos? 



Privacidad y protección de datos 

Como ciudadano...

El avance tecnológico y el desarrollo de la 
sociedad digital hace que nuestras vidas sean 
cada vez más accesibles y menos privadas. Ante 
este contexto, debemos comprender todos los 
aspectos de la privacidad y adoptar hábitos de 
comportamiento adecuados para proteger 
nuestra información y mantenernos seguros.

Como organización...

Las organizaciones manejan información muy 
sensible y relevante por lo que es clave la 
protección de los datos y su privacidad, y resulta 
especialmente importante que todas las 
entidades que tratan datos personales se 
preocupen por cumplir con la normativa de 
protección de datos aplicable.



Principales riesgos

Redes sociales: ciberacoso 
o el sexting, (sobre todo, en 
menores); son los propios 
usuarios quienes deben 
poner límites.

Phishing: técnica para 
obtener información 
personal y bancaria del 
usuario haciéndose pasar 
por otra persona o entidad.

e-Commerce: el robo de 
identidad, fraude, 
recobros.

Correo SPAM: una puerta 
para virus, gusanos y 
troyanos.

Suplantación o robo.

Multas por incumplimiento 
de las obligaciones derivadas 
de la normativa en 
protección de datos de hasta 
un 4% del volumen de 
negocio total anual de 
acuerdo con la gravedad de 
la infracción. 

Daño reputacional.
Ciberataques en sus 
diferentes formas.Pérdida de información.
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Pérdidas financieras: 
motivadas por los costes 
asociados a la gestión de las 
brechas y a la defensa 
jurídica, fuga de clientes o 
pago de compensaciones 
ante malas prácticas.



¿Cómo afrontarlos adecuadamente?

Comprueba la configuración de 
privacidad de las aplicaciones y 
de los servicios web.

Facilita sólo la información 
necesaria al crear las cuentas. 

Actualiza el navegador, elimina 
las cookies, borra el historial 
de navegación y cierra siempre 
sesión.

Evita el uso de redes WI-FI 
públicas no seguras para 
compartir información 
personal.

Usa contraseñas largas y 
únicas y actualízalas 
regularmente.

Realiza copias periódicas de la 
mayoría de los dispositivos y 
aplicaciones. 

Cuida tu identidad digital. 
Cuando publicas en internet, 
pierdes el control.
 

Evalúa las prácticas de 
recogida de datos, tanto si se 
opera a nivel local, nacional o 
mundial, según las leyes y 
reglamentos de privacidad.

Asegura que la información 
de carácter personal está a 
salvo de accesos no 
autorizados, garantizando la 
confidencialidad, integridad y 
disponibilidad de la misma.

Garantiza que los datos 
personales se procesan de 
forma justa y sólo se 
recogen con fines 
relevantes y legítimos.

Conciencia a los empleados 
en materia de ciberseguridad 
y privacidad.

Adopta un marco de 
privacidad: procedimientos 
internos que garanticen los 
principios de protección de 
datos e incorpora la 
privacidad al negocio por 
diseño y por defecto, de 
acuerdo a la normativa de 
privacidad.
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Apóyate en especialistas de 
la privacidad.
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