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Gestion Avanzada de Identidades
IRENE - Enterprise Identity Management

Dada la creciente relevancia de la IT, la
Gestion de Identidades es el catalizador
clave necesario que mas claramente cumple
con los objetivos de contencion de costes,
control de riesgos, cumplimiento legal,
eficiencia operacional y calidad de servicio
para los usuarios.

El Grupo SIA cuenta, desde el afio 2000,
con mas de 40 proyectos de éxito, en
materia de Gestién de Identidades,
implantados en las organizaciones mas
representativas de nuestro pais. En cada
uno de ellos, se ha aportado el conocimiento
que otorga esta Unica experiencia, relevando
asi algunas de las conclusiones y mejores
practicas para optimizar su desarrollo
evitando la repeticion de errores.

Gestion de Identidades

Los servicios de GID incluyen la
automatizacion de los procesos de
aprovisionamiento de cuentas, control de
accesos y Single Sign On para usuarios.
Pero, ademas, deben de incluir, entre otros,
componentes diferenciadores como la
trazabilidad y herramientas de auditoria
para verificar el cumplimiento de politicas
y normativas, la gestiéon de usuarios
especiales (root, DBAdmin, Administrador),
las paginas blancas de empresa vy las tarjetas
inteligentes.

Los sintomas de una deficiente Gestion de
Identidades son claros: tiempo perdido y
burocracia hasta que se da acceso a los
usuarios, gran cantidad de contrasefias sin
modificar, privilegios excesivos que se
acumulan y no caducan, accesos que no se
autorizan por la persona adecuada, cuentas
fantasma de las que se desconoce el
propietario y no se atreven a borrar, enormes
dificultades para auditar los accesos de un
usuario y determinar quién lo autorizd, etc.

En paralelo, es importante dar a conocer y
trasladar el valor que aporta la Gestion de
Identidades a toda la organizacidén, tanto
para arrancar la iniciativa como para llevarla
a buen puerto, justificando asi la inversion
y el cambio.

Aprovisionamiento de Cuentas y
Recursos

Uno de los aspectos mas importantes en la
Gestion de Identidades es la necesidad de
gestionar usuarios, cuentas y politicas de
acceso a un parque heterogéneo de
aplicaciones y servicios.

Igualmente, hay que facilitar un eficiente
sistema de altas de nuevos empleados,
clientes o partners. Es importante la rapida
suspension en el acceso a los sistemas de
aquellos usuarios que han finalizado su
relacién profesional con la compania.

Gestion de Contraseiias

La sincronizacion de contrasefias evita los
inconvenientes que sufren los usuarios que
deben acceder a diferentes sistemas con
multiples cuentas y contrasefias. De esta
manera, los usuarios Unicamente deben de
cambiar su contrasefia en uno de los
sistemas.

Un sistema de auto-reseteo de la contraseia
evita, ademas, la gran cantidad de llamadas
que se reciben al help-desk de forma
habitual, asi como los tiempos de espera
del usuario afectado.

Gestion de Roles

Un buen sistema de gestion de roles esta
considerado actualmente como un
componente clave en los sistemas de Gestion
de Identidades. Permite, de una forma muy
efectiva, la creacion y asignacion de grupos
de privilegios que deben corresponder con
la estructura organizativa, puesto de trabajo,
proceso de negocio, etc.

Ya existen de forma implicita roles o grupos
en nuestros Sistemas de Informacion que
resultan alterados cada vez que se solicitan
nuevos accesos, o la modificacion de los
existentes.

El conocimiento, identificacion y correlaciéon
de estos roles (implicitos o explicitos) aporta
una valiosisima informacion para una
correcta Gestion de Identidades, Analisis
de Riesgos y Cumplimiento de Normativas
y Auditorias.

Gestion de Peticiones, Administracion
Delegada y Autoservicio (Workflow)

Con una administracion delegada, las
compafiias pueden repartir la carga de
trabajo en la gestién del usuario a los
correspondientes responsables (por
departamento, aplicacién, administracion
delegada, localizacion geogréfica, o cualquier
otro criterio). En todos los casos se debe
garantizar el control de los derechos sobre
los administradores delegados para
visualizar, actualizar o borrar Unicamente
los datos sobre los que es responsable. La
implementacién de un proceso de Workflow,
permite establecer y automatizar un flujo
de aprobaciones y acciones encadenadas
acorde a la politica y método de trabajo de
la compafiia.

Autenticacion y PKI

El uso de Usuario/Contrasefia es lo mas
comun y extendido, pero existen otras
opciones que fortalecen los mecanismos de
autentificacién, proporcionando un mayor
grado de seguridad (PINs, tokens, etc.). El
uso de otro mecanismo, como el certificado
digital, facilita y habilita la prestacion de
otros servicios de seguridad como la firma
digital, no repudio, cifrado, etc.

Tecnologia

Beneficios

e Tncremento de seguridad

e Reduccion de costes

e Cumplimiento

e Incremento de la
eficiencia

Mejora de la calidad y
del nivel de servicio

e Time to Market

= Yentaja competitiva
Habilitador de negocio

Directorio corporativo
Logon unico

Gestion centralizada de
contrasefias

Provision de usuarios
centralizada

wiorkflow de autorizacian
basado en roles
Trazabilidad v auditoria
S50

* Majora de la usabilidad

s Reduccion de costes de
Help-Desk v Explotacion

o Tndustrializacion y
optimizacion

» Control v gobierno sobre
los privilegios de acceso
otorgados

o Cumplimiento normativo

* Crecimiento controlado

El departamento de Seguridad Informatica se convierte en el garante de que
fa informacion es accedida por Ia persona que Ia necesita con fos minimos
privilegios requeridos para realizar su trabajo, siendo percibido por la
organizacion como habilitador de los procesos de negocio en lugar de como

un freno

security



Logon reducido y Single Sign On
Corporativo

La necesidad de acceder a diferentes
aplicaciones y servicios, normalmente con
distintas credenciales y contrasefias, conlleva
grandes inconvenientes a los usuarios que
se ven forzados a introducir sus distintas
credenciales en cada uno de los
sistemas/aplicaciéon a los que desean
acceder, asi como a mantener una lista de
las mismas.

Los mecanismos de SSO, ya sea para
entornos WEB o de escritorio, mejoran la
confortabilidad de los usuarios en el acceso
a los diferentes sistemas y aplicaciones,
debiendo recordar y usar una sola vez una
Unica credencial.

Control de acceso

Los sistemas de Gestion de Accesos,
aplicaciones WEB, legacy o cualquier otro
recurso, deben soportar y forzar el
cumplimiento de las politicas y reglas que
gobiernan el acceso a los recursos, tanto
para los usuarios internos como para los
externos. El sistema debe mantener, de
forma consistente, la politica de accesos de
forma centralizada, evitando asi la dispersion
y la falta de control sobre las
configuraciones.

La politica de accesos debe manetener un
conjunto de reglas sobre quién tiene accesos
a qué en base a su rol. Las consideraciones
sobre la privacidad han de estar presentes.

Auditoria y Cumplimiento de Politicas

El cumplimiento de las politicas de seguridad
y regulaciones son siempre de obligado
cumplimiento. La centralizacion sobre la
gestion de los usuarios permite establecer
los puntos de control més adecuados para
su seguimiento y auditabilidad. Se facilita
el conocimiento sobre cambios de privilegios
no autorizados, cuentas fantasma,
contrasefias débiles, etc.

La auditabilidad del sistema proporcionaria
toda la informacion necesaria para verificar
el grado de cumplimiento y no conformidad
sobre las normas, politicas o regulaciones
procedentes, como 1SO17799, Basilea II,
PCI, Sabarnes Oxley y HIPAA.

Usuarios privilegiados

En todo el sistema GID, son de especial
atencidén los usuarios con privilegios
especiales o Administradores de Sistemas
que, en muchas ocasiones, son personal
externo. Se hace necesario proteger y vigilar
este tipo de accesos, al mismo tiempo que
garantizar la identidad real de la persona
que lo usa y su trazabilidad.

Igual de importante es liberar a los
Administradores de los sistemas de la
tediosa gestion de las cuentas y contrasefias
que deben ofrecer a este tipo de usuarios
(generacion de contrasefa, custodia de la
misma), proporcionando mecanismos de
autoprovision completamente auditados.

Federacion

La Federacion extiende las capacidades de
la Gestion de Identidades a diferentes
dominios de seguridad, como podrian ser
los entornos B2B donde se podrian aportar
mecanismos de seguridad basados en la
identidad. Los estandares de Servicios WEB
de Seguridad, Liberty Alliance y otros,
definen las especificaciones técnicas y de
negocio necesarios para habilitar la
federacion.

Adicionalmente, la federacidon puede ser
usada internamente para conseguir altos
grados de interoperabilidad entre unidades
de negocio descentralizadas y auténomas.

Otra funcionalidad que aporta un
sistema de Federacién es la

Valores y beneficios

- Reduccién de costes operacionales

- Reduccién de esfuerzo y tiempos de
provisidn y resolucion de incidencias

- Reduccién de errores e incremento de
la productividad
- Control de Riesgos

- Implantacion de politicas de seguridad

- Reduccion de impacto y probabilidad de
incidentes motivados por suplantacién o
abuso

- Cumplimiento legal

- Visibilidad centralizada de las
autorizaciones e informacién de identidad
y acceso
- Mejora de la experiencia del usuario

- Una contrasefia

- Autoservicio: Cambio de contrasefia,
peticiones de acceso

- Unico punto de acceso
- Ventaja competitiva

- Habilitador de relaciones de negocio

obtencion de un A
SSO entre
dominios de Control
seguridad de Acceso \ Control
. . \ Acceso
independientes a \
Io-s gue un Auditoria  \ / Single
mismo usuario R SignOn
debe tener
acceso.
Autenticacion
Conformidad - Gestion de
/ Passwords
Provisioning
/
Gestion
Identidad v
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Control -
: Usabilidad
de Riesgos
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Consultoria, Integracion,
Servicio

Es de gran importancia contar con el apoyo
de un proveedor experimentado y
comprometido, que permita abordar este
tipo de proyectos por méddulos
(consolidacion, single sign on,
aprovisionamiento, autenticacion fuerte,
...) Y que ademas ofrezca a la organizacién
beneficios a corto y medio plazo sin perder
la vision y estrategia dirigida al logro de
objetivos a largo plazo.

Funcionalidad

=~
NEGOCIO
AUDITORIA

Caracteristicas

TR

Provisioning

USUARIOS
SEGURIDAD

ADMINISTRADORES
ORGANIZACION

Beneficios

= Aprovisionamiento en sistemas y
aplicaciones

® Logon reducido

 Single Sign On

B Sincronizacion de contraseiias

B Autenticacion fuerte

¥ Federacion

baja y modificaciones a usuarios
« Integracién con los sistemas nativos de
seguridad

y contrasefia en los distintos entornos

de usuario y contrasefia, y se conecta de
forma transparente a las aplicaciones

plataformas sincronizadas

« Combinacion de métodos de autenticacion

E « Id usuario/contrasefia
i - Certificados digitales
= Tarjetas inteligentes
i+ Biométricos

de identidades

= Soporte SAML, Liberty

» Componente fundamental para dar de alta,

+ Despliegue con o sin agentes en los sistemas

« Utilizacion del mismo identificador de usuario

+ Sélo se suministra una vez la identificacion

= Cambio automatico de las contrasefias en las

« Integracion de dominios distintos de gestion

« Integracion en entornos SOA - Web Services

+ Automatizacion del trabajo de Administradores
de Sistemas. Reduccién de los tiempos de
aprovisionamiento de recursos a empleados,
socios y clientes

« Homologacion de politicas de acceso a recursos

« Unificacion de repositorios de usuarios

« Facilidad para el usuario, reduciendo el nimero

de identificadores y claves de acceso que
necesita para trabajar

+ Mejora la seguridad evitando que se

compartan usuarios o se apunten las claves

+ Reduccion de incidencias con el CAU

relacionadas con olvidos de contrasefias o
reseteo de usuarios

« Facilidad para el usuario, porque sélo se

autentica una vez y obtiene acceso
transparente a las aplicaciones y sistemas
en que trabaja

* Mejora de la seguridad evitando que se

compartan usuarios o se apunten las claves

+ Reduccion de incidencias con el CAU

relacionadas con olvidos de contrasefias o
reseteo de usuarios

« Reduccion del nimero de contrasefas

requeridas

= Menor coste por incidencias con el CAU en

relacion con olvidos de contrasefias o reseteo
de usuarios

- Flexibilidad para combinar distintos

mecanismos de autenticacion permitiendo
adaptar el nivel de seguridad en funcién del
tipo de acceso o activo

= Permite integrar en el sistema el DNIe (u

otros certificados o tarjetas inteligentes) y
la Incorporacidn de Firma Digital

» Muy importante en los nuevos entornos SOA-

Web Services

+ Permite la combinacién de dominios distintos

de gestion de identidades en caso de fusion
de organizaciones

» Implementa los nodos de IdP (Identity

Provider) y SP (Service Provider). Permite la
generacion de los token SAML para
autenticacion en otros entornos (Web Services
Single Sing On)




B Gestion de Peticiones - Autoservicio

# Perfilado de usuarios

m Gestion de la organizacion

¥ Auditoria y cumplimiento

¥ Usuarios privilegiados

Otras soluciones de seguridad

SIA, como proveedor global de Seguridad, consciente de la importancia
y trascendencia que una adecuada Gestion de Identidades tiene para sus
clientes, dispone de una serie de soluciones relacionadas que la

complementan vy facilitan:

B Consultoria de perfilado de usuarios
m Elaboracion de Politicas

m Servicios Gestionados de Administracion de Usuarios

B Accesos Remotos
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+ Permite implantar procesos de administracion
distribuida, donde los que necesitan los
recursos pueden solicitarlos y la autorizacion
depende de los responsables de los activos.
Permite flexibilizar la administraciéon mediante
la delegacion de las autorizaciones y habilita
el autoservicio de peticiones simples o
repetitivas (como el reseteo de la cuenta
para recuperar la contrasefia)
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i
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= Workflow de Peticiones y Autorizaciones :
+ Delegacion de Autorizaciones .
= Autoservicio de recursos autorizados :
+ Recuperacién automatica de contrasefias '
|
:
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» Descubrimiento e identificacion de roles « Simplifica la administracion y la operacion
técnicos del dia a dia

= Ingenieria y gestion de roles » Permite mantener el nivel adecuado de

« Identificacion de colectores de recursos y seguridad

separacion de responsabilidades - Permite identificar las agrupaciones mas
comunes de derechos, o asignar recursos por
analogia con otros usuarios

« La ingenieria de roles es un proceso dindmico
que permite la identificacion de usuarios
colectores de derechos, usuarios que infringen
la separacion de responsabilidades y también
la identificacion de recursos utilizados (o no
utilizados)

« La informacidén del sistema de Gestion de
Identidades dispone de gran cantidad de
informacion sobre usuarios, recursos,
departamentos, roles, etc., de utilidad para
compartir con el fin de mantener
organigramas actualizados, directorios de
recursos (paginas blancas), geolocalizacion

« Uso social de usuarios, recursos y organizacion
+ Geolocalozacién
+ Paginas Blancas

« Permite la generacion automatica de informes
de auditoria sobre asignacién de recursos

+ Permite la elaboracién de contrastes de
cumplimiento con distintas normativas y
politicas internas

« Permite la generacion de alertas en caso de
incumplimientos, como la separacién de
responsabilidades

« Registro de autorizaciones, quién, qué, cuando

+ Auditoria de acceso a recursos

» Contraste de cumplimiento de normativas y
politicas

+ Alertas sobre incumplimientos

« El Portal de Administrador permite la
identificacion y autenticacion de cada
administrador o usuario privilegiado, para
evitar que actlian como super-usuarios (root,
Administrador, ...) anénimos

+ Permite la asignacién temporal de estos
privilegios, lo que es esencial en los casos
de subcontratacién de la administracién de
sistemas

= Guarda registro de todas las asignaciones
para analisis forenses en situaciones de
problemas o fraudes

+ Control de usuarios privilegiados (root, admin.,
super-usuarios, DBA)

- Identificacion obligatoria de usuarios
privilegiados

+ Auditoria de asignacion de privilegios

www.sia.es

vav
A
~
v

Avda. de Europa, 2 - Alcor Plaza . Edificio B
Parque Oeste Alcorcon - 28922 Alcorcon
Tel: +34 902 480 580 Fax: +34 913 077 980

Roger de Lluria, n® 50

08009 Barcelona
Tel: +34 902 480 580 Fax: +34 93 467 58 30

delivering value




