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Plataforma de Seguridad para
Administracion Electronica

CUMPLIMIENTO DE LA LEY DE IMPULSO DE LA SOCIEDAD DE LA INFORMACION (LISI LEY 56/2007)

La LISI, ley de Medidas de Impulso de la Sociedad de la Informacion va a aportar grandes ventajas a los usuarios y clientes,
y reportar considerables mejoras de calidad y ahorros de coste para las empresas, pero supone un nuevo reto para las
organizaciones de Tl porque colocan a los consumidores en el foco de sus servicios. También representa la expansion de las
utilidades de firma digital y certificados electrénicos. Para cumplir con eficacia, rapidez y economia se requieren herramientas
nuevas. Herramientas consolidadas en nuestra Plataforma de Seguridad para Administracion Electronica.
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¥/ requiere poner en marcha
servicios especializados de
administracion electronica.

La ley 56/2007 persigue garantizar los derechos de los ciudadanos en la nueva sociedad de la informacion, mediante la eliminacion de
las barreras entre empresas y consumidores en el uso de las tecnologias. La Ley introduce preceptos dirigidos a impulsar el empleo de la
factura electronica y del uso de medios electronicos en todas las fases de los procesos de contratacion y a garantizar una interlocucion
electronica de los usuarios y consumidores con las empresas. Y la ley establece que para garantizar la identidad y la validez de las
transacciones, este medio de interlocucion telematica para los usuarios de sus servicios tiene que utilizar certificados reconocidos

de firma electronica.

La Plataforma de Servicios para la Administracion Electrénica de SIA estd disefiada para permitir a las Empresas habilitar y potenciar estos nuevos
canales de comunicacion con los consumidores, y dotarlos de las caracteristicas de calidad, seguridad y validez juridica necesarias.



La LEY de IMPULSO
de la SOCIEDAD de la

Plataforma para Administracion INFORMACION...
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Elemmnlca ... s una magnifica oportunidad
Solucion modular para la Administracion Electrénica y los nuevos de negocio, porque al poner a los
servicios a Consumidores consumidores y ciudadanos en el
La administracion electronica se ha configurado como una herramienta esencial para centro de los Servicios de Tl se
que nuestras organizaciones sean mas eficaces, eficientes y modernas. Permite au- consiguen:

mentar la productividad, reducir las cargas administrativas, aumentar la transparencia, Ahorros de costes

incrementar la participacion de consumidores y ofrecer, en definitiva, més y mejores Mejora de la calidad

Servicios. Diferenciacion y cercania a los
La Plataforma para Administracion Electronica es una solucion flexible, mo- cansumidares

dular y no intrusiva, cuyos componentes se integran con los aplicativos ya existen- Agilidad para poner en marcha

tes y dan respuesta a los nuevos desafios y requerimientos de la Ley de Impulso de la NUEeVOS Servicios
Sociedad de Informacion:

Asesoria de Adecuacion
Catalogo de Servicios y Plan de Mejoras

Esta consultoria esta dedicada a dar soporte legal y tecnolégico para el cumplimiento de la Ley 56/2007 de forma eficaz. Basa-
da en el conocimiento de la ley y en las iniciativas nacionales (Ley 11/2007 de Acceso Electronico, Plan Avanza, software libre) y europeas
(e-Europe-2010), y sobre todo en la experiencia en el despliegue de multiples proyectos de Administracion Electrnica, tiene por objetivo
determinar la estrategia de inversion y despliegue de proyectos, establecimiento de marcos normativos y de procedimientos entre las partes,
identificacion del catalogo de servicios y prioridades, disefio 0 adecuacidn del Registro Electronico, preparacion de documentos y declaraciones
legales, seleccion de tecnologias y necesidades de integracion y definicidn del plan de mejoras y hoja de ruta para elaboracidn de proyectos
y preparacion de presupuestos.

MULTIVAL
Autenticacion y Validacion con miltiples Certificados

MULTIVAL es parte de la Familia SIAVAL, de la que también forma parte SIAVAL CRYPTO y SIAVAL CUSTODIA. Su cometido es permitir
el uso de miiltiples métodos de autenticacion, desde usuario y contrasefia hasta fundamentalmente los certificados como
el DNIe y todos aquellos que alcancen la categoria de reconocidos (emitidos por Comunidades Auténomas, FNMT, ciertos cole-
gios profesionales, etc.), y que por lo tanto no pueden ser legalmente discriminados. MULTIVAL se ocupa de comprobar la validez de los
certificados mediante la consulta CRL y/o OCSP. Ademds MULTIVAL se encarga de extraer la informacion de los certificados y adecuar esta
informacion a los campos requeridos por las distintas aplicaciones. Permite varios tipos de instalaciones, la forma bdsica funciona como un
Plug-in del Servidor Web.

SIAVAL CRYPTO: Plataforma de Firma Digital

Servicio horizontal de Firma, Cifrado y Sellado de Tiempo para miiltiples aplicaciones

La Firma Digital permite pasar del mundo del papel a los formatos electrénicos, y es el eje fundamental de todas las funciones y garantias de
Administracion Electronica. Por eso cada vez sera mayor el nimero de aplicaciones, documentos y formularios que requieran este servicio. Por
otra parte, ademas de Firma, hay que ocuparse de otras funciones, como
la verificacion y validacion de firmas, el cifrado de la informacion y sobre
todo el sellado de tiempo requerido en mdltiples transacciones.

SIAVAL CRYPTO es la plataforma horizontal que suministra todos
estos servicios a las distintas aplicaciones. SIAVAL esta totalmente
basada en estandares, lo que garantiza su interoperabilidad, y permite la
gestion de mdiltiples certificados de representacidn (persona juridica) o - .
personales, y su acceso v utilizacion en funcion de politicas. LEMATICE RSEADO JYERIICACIN

DISTINTCS
s CERTFICADOS
CONSUMIDORES

SIAVAL es una infraestructura que da servicio a multiples aplicaciones,
donde estas pueden integrarse mediante APl y/o WebServices, para firmar,
cifrar, validar y sellado de tiempo sobre muiltiples formatos de documentos
o transacciones. Sus facilidades de integracion permiten reducir el tiempo
de desarrollo y garantizar el cumplimiento de estandares y la interopera-
bilidad con muiltiples formatos.




SIAVAL CUSTODIA:
Maodulo de Custodia Digital

iQué pasa con los documentos
digitales a largo plazo? {Como
garantizar su validez juridica?

La Firma Digital es una herramienta formidable para habilitar
los tramites electrénicos, pero no es la solucién para todo. La
firma digital caduca y depende de tecnologias que se vuelven
obsoletas, por eso icdmo se deben conservar los documen-
tos electrénicos (contratos, resoluciones, facturas, licencias,
reclamaciones,...) para que no pierdan su validez juridica al
cabo de pocos afios?

SIAVAL CUSTODIA, el médulo de Custodia Digital, esta
totalmente basada en estandares, lo que garantiza su
interoperabilidad, y se ocupa de generar, mantener y
demostrar toda la cadena de confianza del documento
a lo largo del tiempo, mediante la definicidn y cumplimiento
de politicas de acceso, firma, sellado de tiempo, recertificado,
verificacion y cifrado para dotar a los documentos electronicos
de autenticidad y eficacia legal a lo largo del tiempo.

SIAVAL CUSTODIA es una infraestructura que da servicio a
multiples aplicaciones, donde estas pueden acudir a depositar,
localizar y validar un documento electrénico. Sus facilidades
de integracion permiten reducir el tiempo de desarrollo y
garantizar el cumplimiento de estandares y la interoperabilidad
con multiples formatos.

Modulo de Mensajeria

vy Notificacion Digital

i{Como contactar con nuestros clientes en
cualquier momento y cualquier lugar?

Se ocupa de todos los procesos de Mensajeria y Notificacion
Fehaciente (que no requieran estrictamente el uso de terceras
partes confiables). El proceso de Notificacion empieza con el
aviso al consumidor de que va tiene disponible la resolucion
de su peticion (o existe un requerimiento para que aporte mas
informacion o alegaciones). Esto se hace con un mensaje SMS
o correo electrénico cuyos datos se obtienen directamente
en la solicitud (o de la base de datos de usuarios si el cliente
ya estuviese registrado). En este mensaje se indica en qué
enlace puede recoger la resolucion. donde sélo puede ver
las solicitudes que le corresponden. Cuando quiera recoger
la resolucion que le interesa, se le pide que firme el recibo
de recogida.

Este Modulo, que permite el envio y recepcion de mensajes
SMS, esta orientado a la calidad de las comunicaciones
para que las Empresas puedan alcanzar a sus clientes
en cualquier lugar, para agilizar el proceso de comuni-
cacion con el consumidor para avisos, notificaciones y reque-
rimientos, citas previas, campanas y otros servicios futuros.
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¢Como organizar los nuevos ASESORIA DE ADECUACION Consultoria orientada a obtener el catalogo de servicios, establecer el

servicios, las relaciones, A LA LEY 56/2007 marco de relaciones, compromisos y documentos legales precisos, y

documentos y planes de determinar la estrategia de modernizacion y la definicién de los planes

mejora? de mejora necesarios.

{Como utilizar los miiltiples MULTIVAL: . Este modulo permite homegeneizar las funciones necesarias para trabajar

certificados reconocidos, MULTIAUTENTICACION, con los multiples certificados que pueden utilizar los Consumidores.
MULTIVALIDACION

ademas del DNI electronico?

{Como se facilita el uso de
la Firma Digital para los
usuarios y aplicaciones?

{Como se mantienen los
Documentos electrdonicos
y se garantiza su validez
juridica?

{Como mejorar la calidad,
accesibilidad e inmediatez
de la relacion con
Ciudadanos y Clientes?

CONCLUSIONES

SIAVAL-CRYPTO:
PLATAFORMA DE FIRMA DIGITAL

SIAVAL CUSTODIA: CUSTODIA
DIGITAL DE DOCUMENTOS
ELECTRONICOS

NOTIFICACION DIGITAL.
MODULO DE MENSAJERIA

Facilita las labores de validacion de los certificados, conectando con las
Autoridades de Validacion disponibles. Una vez obtenida la validacion,
MULTIVAL filtra, consolida y adapta la informacion de los certificados
que se tiene que pasar a las aplicaciones.

Este mddulo se ocupa de las funciones de Firma y Cifrado de forma
centralizada para dar servicio a multiples aplicaciones. Permite trabajar
con distintos certificados, en funcion de politicas y formatos de mensajes
(XML) y documentos, incluyendo especialmente las capacidades de firma
en serie y paralelo con pdf. SIAVAL incluye ademas un cliente de firma
que facilita la labor de firma en el cliente.

Este modulo esta dedicado a garantizar la validez juridica de los
documentos independientemente del tiempo y de los afios que trascurran.
A diferencia de los documentos en papel, los documentos electronicos
presentan vulnerabilidades y obsolescencias que no permiten asegurar
que por si solos sean validos en 5 ¢ 10 afios. Para eso es necesario
disponer de un sistema de Custodia Digital.

No basta con que el consumidor pueda acceder a los sistemas de
informacion en cualquier momento, también la empresa debe ser
capaz de alcanzar al ciudadano en cualquier lugar, y esto significa el
uso de tecnologias moviles. Un sistema de Notificacion Digital por
medio de mensajes SMS o e-malil, agiliza el proceso de comunicacion
con el ciudadano para avisos, notificaciones y requerimientos,
citas previas, campanas y otros servicios. Este modulo combina los
servicios de mensajeria y notificacion. La mensajeria produce los
avisos y la notificacion gestiona las pruebas fehacientes de entrega
de comunicados al cliente.

* LaPlataforma de Seguridad para Administracion Electrénica es la infraestructura més eficaz para poner en marcha los distintos servicios
que requiere la Ley de Impulso de la Sociedad de la Informacion.

* LaPlataforma de Administracion Electrénica es una solucion modular que comprende la mejora de la Seguridad de acceso, implantacion
interna de firma digital y sellado de tiempo, Garantia Juridica de los Documentos Electrénicos, Interoperabilidad, Notificacion y Mensajeria
Digital.

* Con la Plataforma de Administracién Electrénica, el Grupo SIA pone a disposicion de las Empresas su experiencia, conocimiento e innovacion
obtenidos en miiltiples proyectos en los ambitos del Sector Privado y la Administracién Publica, y sus recursos y potencial de Consultoria,
Integracion y Servicios para cubrir el circulo completo de modernizacion en las organizaciones de TI, con una solucién robusta, eficiente
y modular disenada para ofrecer a las empresas y sus clientes una administracion electrénica de calidad.



