PROYECTOS

Telefonica Moviles Espana:
Sistema de Gestion Integral de
Eventos de Seguridad

La implantacion de un Sistema de Gestion Integral de Eventos de Seguridad debe
estar alineada con la estrategia de seguridad de la compaiia, apoyandose en
tres pilares fundamentales: Politicas de Seguridad, Organizacion, y Proceso y
Herramientas Técnicas. La Gerencia de Seguridad Informatica de la Direccion

General de Sistemas de Informacion de Telefonica

Mdviles de Espaina decidié abordar este problema
implantando la solucion GEMA del Grupo SIA.

José Maria Conde / Félix Gallego

gestionan mas de 200 sistemas en pro-
ducciéon? ¢(Cémo se monitoriza el uso
de recursos de mas de 8.000 puestos
de usuario?

Telefénica Moviles Espaia ha aposta-
do por la solucién GEMA del Grupo SIA
para implementar su Sistema de Gestion
Integral de Eventos de Seguridad. GEMA
consta de moédulos de Deteccion, Control
y Gestion de los Eventos de Seguridad,
que permiten la automatizacion de
procesos de filtrado de informacién y la
gestion de la informacion resultante por
los consultores de seguridad.

La base para la reduccién progresiva
del volumen de incidencias a tratar es
la gestion, correlacion vy filtrado de los
eventos detectados, comenzando por
una correcta implementaciéon de las
reglas de negocio especificadas en los

Procedimientos Operativos.

A menudo se pierde de vista el
objetivo de la seguridad de SS.II.:
proteger el valor del negocio. Al pla-
nificar la estrategia de seguridad se
ha de tener en cuenta que debe existir
una adecuacién e integracion de la
seguridad total con los procesos de
negocio a los que se da soporte. En
la Gerencia de Seguridad Informatica
de la Direccidon General de Sistemas
de Informacién de Telefénica Moviles
Espafa, el concepto deseguridad esté
soportado por tres columnas funda-

mentales, Politicas de Seguridad, Or-

de Negocio
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Sistemas de Monitorizacion y Control

Técnicas de Sistemas vulnerabilidades.

Por ejemplo, si la politica de segu-
ridad define que las credenciales de
acceso a recursos de los usuarios son
intransferibles, se monitorizaran los
accesos desde diferentes direcciones,
tramos horarios y segmentos de red
para detectar patrones anémalos.

GEMA permite la implementacién
de las reglas de negocio especificadas
en los Procedimientos Operativos en
cada uno de sus médulos de Detec-
cion.

Los médulos de deteccién com-

prenden tanto la deteccién activa,

ganizacién y Proceso y Herramientas
técnicas. Son estos tres pilares y sus
relaciones entre si los que dotan a la
seguridad delos cimientos para poder
proteger el negocio.

El modelo de seguridad

Teniendo en cuenta estos tres pilares,
el Modelo de Seguridad se plantea como
un ciclo de mejora continuo, mediante
fases de disefo, operacion y revision. Pri-
mero se disena la estrategia de actuacién
en base a requisitos de negocio, politicas
y necesidades organizativas. Después se
procede a la operacién de la solucién,
explotando las soluciones técnicas y, por
ultimo, se revisan los resultados para afi-
nar el disefo, cerrando de este modo el
proceso de mejora continua.

La base metodolégica que soporta se
definedeforma piramidal, concretandose
amedida quesealcanzan los niveles infe-
riores. En el nivel superior de la pirdmide
se encuentra la Politica de Seguridad glo-
bal, que se particulariza progresivamente
en Normativas, Estandares y Guias hasta
llegar a un nivel de detalle 6ptimo en el
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Figura 1. Vision de la seguridad orientada al soporte de los
procesos de negocio.

que se encuentran los Procedimientos
Operativos de Seguridad.

Estos Procedimientos Operativos son
llevados a la practica por los sistemas
finales de Detecciony Control de Eventos
mediante reglas de gestiéon implementa-
das en las Herramientas técnicas.

Cada una de las reglas (mas de 100)
que se implanta en el sistema de moni-
torizacion, cada politica de acceso que
se gestiona en los sistemas, cada uso
de un recurso que se monitoriza, cada
mecanismo de revisién de los servicios
prestados al negocio, vienen avalados por
la Politica de Seguridad y descritos en
detalle en los Procedimientos Operativos
de Seguridad.

Sistema de Gestion Integral de
Eventos de Seguridad

{Como se reducen 20 millones de
eventos de seguridad monitorizados al
afo a 7.000 tickets reales gestionados
que aplican en la compaiia? {Cémo se

basada en Monitorizacién de sistemas

y Revisiones Técnicas, como la detec-

cién preventiva mediante la recepcion

de Avisos de Alertas Tempranas de
Vulnerabilidades y Virus, y la Gestidn
de las Recomendaciones de Seguridad
emitidas por los fabricantes (el 99% de
los ataques provienen de la explotacién
de vulnerabilidades conocidas).

De esta forma, uniendo la potencia
de la deteccién activa y preventiva de
eventos, GEMA permite “poner ojos en
la red” y conseguir la imagen completa
del estado de seguridad de los sistemas
e infraestructuras.

Los eventos hallados mediante los
mddulos de deteccién son procesados por
un motor de lectura que los normaliza y
los convierte en Tickets de Seguridad. La
informacion de estos tickets resultantes es
completada con datos relativos a los acti-
vos a los que afectan, con el fin de poder
aportarles informacién de calidad relacio-
nada con el negocio, sobre criticidades,
valor e impacto de los activos afectados.
Este proceso de mapeo de los sucesos
detectados con los activos reales permite
un segundo nivel de eliminacién de falsos
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positivos y una mayor concrecion 7
en la informacién que se reporta a
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PROCESO AUTOMATICO COMNSOLA DE GESTION

los consultores de seguridad.

Mediante estos procesos auto-
maticos se consigue quesoélolain-
formacién realmente importante
llegue finalmente a una consola
de gestién centralizada.

La Consola de Gestion de
Tickets de Seguridad permite
trasladar los eventos filtrados y
ponderados a los consultores de
seguridad para su tratamiento y
gestién. En la consola los consul-

Informes y C.M.

tores procesan los tickets, resol-
viendo, asumiendo o delegando
la resolucién de los mismos.

Asi mismo, la consola de seguridad
permite la gestion centralizada y el tra-
bajo colaborativo entre los multiples
roles (operadores, técnicos de sistemas,
consultores) que intervienen en la reso-
luciéon de un ticket, convirtiéndose en
un punto de encuentro que garantiza
la independencia entre administradores
de sistemas, consultores de seguridad
y responsables de los activos. Ademas,
permite el almacenamiento y gestion de
toda la informacion relacionada con la
deteccion de eventos para ayudar en los
posibles procesos forenses
posteriores.

Una de las tareas mas im-
portantes de gestion de los
consultores conlaConsolade
Seguridad eslacomunicacion
de los tickets a los flujos de
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Figura 2. Diagrama de modulos de la solucion GEMA

cuyo objetivo es obtener el estado de la
seguridad de los sistemas.

Dichos indicadores proporcionan in-
formacién sobre el grado de cumplimien-
to de las politicas de seguridad, basados
enumbrales de referencia obtenidos tras
la operacién continua (clipping-levels).

Los valores obtenidos de la opera-
cién, en comparacion con los niveles de
referencia de fases previas, constituyenla
mejor forma de evaluacion para detectar
la efectividad de las medidasimplantadas
y los proyectos abordados en un periodo
determinado.

Sistema de Gestion Integral de
Eventos de Seguridad, tanto de
negocio como tecnoldgicos.

En el caso especifico de
GEMA, la aportacién al negocio
se concreta en la aportacién de
una vision global sobre la sequ-
ridad, que apoya a la toma de
decisiones; una informacién de
calidad para determinar el retor-
no de la inversidn, que facilita
la preparaciéon de nuevos pla-
nes estratégicos; una reduccion
de costes en comparacién a un
analisismanualy no centralizado;
agilidad y rapidez de respuesta,
y una reduccion de riesgos (inci-
dentes de seguridad).

Desde un punto de vista tecnoldgico,
los beneficios se centran en la existencia
deunaseguridad activay preventiva ante
eventos de seguridad; una centralizacion
de la operacién en una Consola de Ges-
tiobn de Tickets; unarespuesta rapida ante
ataques; la integracion de los eventos de
seguridad en los workflows corporativos,
ylanotificacion directa a usuarios de usos
no adecuados.

Ademas, existen unos beneficios in-
directos, que son aquellos que aunque
intangibles en una primera
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e como sonlainvolucraciéonde
toda la compania en la poli-
tica de seguridad, la ayuda
enlaconcienciaciéon de segu-
ridad a todos los niveles y la
ayuda en la justificacion de
las actuaciones de seguridad
en base a su efectividad.
Telefénica Méviles Espa-
Aa, tras varios anos de ex-
plotacion de su sistema de
Gestiéon de Seguridad, esta
alcanzandounaltogradode

La notificaciéon continua
de los tickets de seguridad
a los usuarios finales ofrece
ademas beneficios anadidos a los pro-
cesos de concienciacion, entre otros,
poner ojos en lo que estd pasando en
la red, dirigir esfuerzos de analisis en lo
que consideramos importante, capaci-
dad dereaccion rapiday coordinacion de
grupos, y mecanismo de concienciacién
de seguridad de los usuarios y respon-
sables con datos concretos sobre el no
cumplimiento de la politica de seguridad
o riesgo de seguridad.

La solucién aqui tratada, permite
mostrar indicadores de los procesos de
Gestion Integral de Eventos de Seguridad,
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Figura 3. Consola de Gestion de Tickets de Seguridad

Estos indicadores se agrupan en un
Cuadro de Mando de operacion, perfilado
segun los roles a los que van dirigidos,
que permite el apoyo a la toma de de-
cisiones a todos los niveles. En base a
dichos indicadores, se pueden elaborar
los planes de actuacion para siguientes
campanas, centrando el foco en aquellos
puntos en los que la seguridad necesite
mayor atencién y compromiso.

GEMA

Existen unos beneficios directos que
se derivan de la implantacion en side un

madurez en la conciliacién

de politicas de negocioy sus

proyectos de seguridad, sa-
cando el maximo partido a la Gestién
de la Seguridad apoyada en la solucién
aportada por el Grupo SIA. R
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