Proyecto oficina mévil

ilidad segura para el Parlamento Vasco
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Introduccion y problematica

El ParlamentoVasco se encontraba con la necesidad de disefiar un sistema de oficina movil para dotar de seguridad a los equipos de
trabajo portatiles y sobremesa de los parlamentarios y personal de administracion para acceder a través de la tecnologia web a sus
aplicaciones desde cualquier lugar geogrifico.

Para ello, adjudicé a Informatica El Corte Inglés la realizacion de este proyecto de oficina mavil, cuya finalidad se basa en que
cualquiera de sus usuarios, entre ellos los parlamentarios con portatil, puedan trabajar tanto fuera como dentro de sus instalaciones,
con este tipo de informacion con total seguridad y confianza.

Planteamiento, requisitos y objetivos de la solucién
El ParlamentoVasco se propuso facilitar las labores propias de los parlamentarios tanto dentro como fuera de sus instalaciones.

Debido a la informacién tan sensible con la que trabajan, era imprescindible proporcionar un sistema de seguridad en sus aplicacionesy
solicito, para el disefio de la solucion, las siguientes premisas:
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Seguridad Transparencia para el usuario

Dado el cardcter de la informacién que manejan, Era necesario que el uso fuera sencillo y transparente
requerian la maxima seguridad para el parlamentario

Facil administracion Movilidad geografica

Un requisito para el equipo informédtico del Parlamento Los parlamentarios debian tener acceso a sus
Vasco era que las tareas de administracion fueran muy aplicaciones a través de la tecnologia web desde
reducidas, el nimero de maquinas servidoras lo mas cualquier punto geogrifico
bajo y un manejo administrativo simplificado

Asimismo, se plantearon dos claros objetivos:

Emision y uso del certificado emitido por una Autoridad de Certificacion del Parlamento Vasco
para:

-Autenticacion frente al equipo local y frente a la red del parlamento.

- Firmary cifrar electréonicamente documentos guardados tanto en disco como en unidades compartidas.
- Firma maltiple de documentos (firma de un documento por varias personas).

- Cifrado a grupos de terceros.

- Correo electronico firmado y cifrado.

- Conexion segura al servicio de oficina mévil mediante Internet.

Uso de tarjeta criptografica para:
-Almacenamiento de certificados digitales.

- Proporcionar seguridad fisica y légica al ordenador, al guardar en ella la palabra de acceso al ordenador,imposibilitando
elacceso al puesto de trabajo sin ellay bloqueando el ordenador cuando el usuario la saca del lector.

La solucion de Informatica El Corte Inglés: un buen criterio de eleccion

Para solucionar dicha problemdtica Informatica El Corte Inglés, trabajando
conjuntamente con el Grupo SIA, doté al ParlamentoVasco de una Infraestructura de Clave
Publica (PKI) del fabricante Entrust quien ha desarrollado una completa gama de soluciones
de seguridad con componentes abiertos y escalables demostrando, con implantaciones
reales,que su PKI cubre todas las necesidades de las organizaciones.

Con la tecnologia PKI de Entrust, la gestion de las claves se hace transparente para los
administradoresy los usuarios finales,incluyendo:

B Generacion automadtica de claves.
B Distribucién segura de la clave publica de laAutoridad de Certificacion.

B Emision transparente de certificados.

B Renovacion automadtica de claves.

B Gestion trasparente del histdrico de claves.

B Recuperacién automadtica de claves desde directorio.

B Chequeo automadtico de listas de revocados (CRLs).

B Backup y recuperacion automatica de claves,manteniendo el soporte de no repudio.

B Almacenamiento seguro de claves incluyendo soporte de tarjetas inteligentes, token,
dispositivos biométricos, hardware de autoridad de certificacién (CA), etc.

B Arquitectura de certificados flexible, con soporte de certificados Empresarial, Web,
SetyVPN desde una infraestructura comun.




Arquitectura de la solucion

La PKI, que a su vez se compone de:

¢ Autoridad de Certificacioén propia del ParlamentoVasco “EntrustAuthority’”
El componente mas importante de la PKI que se encarga de dar validez a los certificados digitales que emite.

o Autoridades de Registro “Entrust/RA”:
Totalmente personalizable, se encargan de gestionar la PKI y de realizar todas las tareas relacionadas con los

certificados,asi como el establecimiento de las politicas de seguridad.

¢ Directorio LDAP de publicacién de certificados, CRLs y politicas “Critical Path”:
En el directorio se publica toda aquella informacién que debe ser ficilmente accesible por todos y suele ser habitual
una instalacién con un directorio principal restringido junto con la Autoridad de Certificacion y una réplica de ese

directorio en una zona publica de libre acceso.

Escritorio Seguro: Para solucionar los requisitos de autenticacién a la maquina local y al dominio del Parlamento, los
usuarios deben introducir su tarjeta inteligente en el lector. La tarjeta guarda las credenciales para:

© Acceder de forma segura a la red del Parlamento a través de la PKI (correo seguro, comunicaciones seguras con
servidor web...).

® Acceder a la red del Parlamento como un usuario de la red Windows 2000.

® Acceder al portatil como usuario local.

En los puestos de los usuarios, Entrust/Entelligence complementa la PKI para conseguir una gestion automdtica y
transparente al usuario de todo el ciclo de vida de los certificados y claves: generacion de claves, uso transparente
de las dobles parejas de claves y certificados (firma y cifrado), comprobacién online de CRLs, obligacion del uso de
contrasefias fuertes seglin politica de la PKI, renovaciones automaticas de claves y certificados, etc. Permite
también cifrar y/o firmas ficheros del sistema de ficheros y que no requiera ninguna contrasefia o PIN mas para
trabajar con las aplicaciones Entrust_Ready. Asimismo, es importante destacar que el parlamentario sélo tiene
que escribir una vez su contrasefia de usuario para acceder al sistema operativo y sus aplicaciones.
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Entrust/SignOn posibilita que si se extrae la tarjeta se activa el protector de pantalla que te impide trabajar con el puesto de trabajo
hasta que no se vuelva aintroducir la tarjeta y su PIN;asi se garantiza que nadie pueda hacer uso de su puesto de trabajo.

También el parlamentario tiene la funcionalidad de firmar y verificar firma de un documento que ha sido firmado muiltiples veces por
distintos usuarios.

Correo Seguro:

Los miembros del Parlamento pueden intercambiar informacién segura
mediante correo electrénico a través de Entrust/Express, que sirve para
securizar correos electrénicos mediante cifrado y firma digital.

Acceso remoto Seguro:

Los parlamentarios, cuando no se encuentren en las instalaciones del
Parlamento Vasco y tengan que acceder al servicio de “Oficina movil”, deben
conectarse mediante Internet al servidor del Parlamento Vasco. Para ello se
deben autenticar con su certificado mediante un canal cifrado que permita la
firma electrénica,siendo Entrust/Direct la solucién elegida por el Parlamento.
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El proyecto desarrollado y puesto en produccién conjuntamente incluia, por tanto, desde el disefio de la arquitectura, del proceso de
registro y de las politicas de seguridad hasta la documentacién y formacién a los parlamentarios, y tuvo una duracién de algo mads de
un mes,incluidas las pruebas y paso a produccién del mismo.

Un punto destacable en la solucién es la personalizacion en euskera y castellano de las pantallas del sistema.

Beneficios y conclusiones

El sistema de seguridad implantado en el ParlamentoVasco es una buena muestra de la importancia de contar con
socios tecnoldgicos con la experiencia y conocimiento de Informatica El Corte Inglés y el Grupo SIA,
capaces de desarrollar e integrar soluciones basadas en distintos componentes tecnolégicos y obtener los
mejores resultados.

La practica ha demostrado que el espiritu de colaboracién y la confianza mutua de dos empresas lideres en sus
respectivos segmentos de mercado es el mejor acicate para la consecucion con éxito de proyectos que requieren
la participacién, formacién, incluso a veces reingenieria de procesos de muchos usuarios, sobre todo cuando a
menudo la dificultad no es estrictamente tecnolégica, sino de soporte consultivo, organizaciéon y metodologia.



