PROYECTOS

TGSS: servicios de certificacion
para usuarios del sistema RED

LaSubdireccion General de Informatica de la Tesoreria General de la Seguridad Social (TGSS)
ha acometido un importante proyecto de mejora de la infraestructura de seguridad y nivel de
servicio en el sistema RED (Remision Electronica de Documentos) para el que ha confiado en
la experiencia del Grupo SIA como integrador de sistemas y consultor tecnolégico especiali-

zado en seguridad. Se ha utilizado la tecnologia Entrust, tanto como PKI

como para autorizaciones (PMI). El proyecto ha sido dirigido por el Centro de
Calidad, Auditoria y Seguridad, y consiste en la implantacion de una
Plataforma de Certificacion Electronica que puede emplear certificados de
miltiples Autoridades de Certificacion.

El sistema RED es un
servicio que proporciona
|a Tesoreria General de
la Seguridad Social a
empresas, profesionales
y gestores, cuya
finalidad es realizar
gestiones directas con la
TGSS, permitiendo el
intercambio seguro de
informacion y
documentos entre este
organismo publico y los
usuarios a traves de
Internet.
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Como parte del proyecto,
la TGSS ha implantado su
propia PKI para emitir certifi-
cados alos usuarios del siste-
ma RED, lo cual le permite
ofrecer un mejor nivel de ser-
vicio, dotandoles de todas
las capacidades de firma di-
gital y cifrado de una mane-
ra sencilla.

El proyecto incluye igual-
mente la migracién transpa-
rente de la situacion anterior,
basada en certificados de ter-
ceros, asi como la utilizacion
directa del navegador, elimi-
nandose asi la necesidad de
disponerdeunsoftware clien-
te PKI en el puesto de los
usuarios. El alcance actual se
cifraen 100.000 usuarios, que
acceden directamente desde
el portal de la Seguridad So-
cial (www.seg-social.es).

TRANSFERENCIA DE IN-
FORMACION SEGURA
CON LA TGSS A TRAVES
DE INTERNET: EL SISTE-
MA RED (Remision Elec-
tronica de Documentos)

El sistema RED es un servi-
cioque proporcionalaTGSS a
empresas, profesionales vy
gestores, cuya finalidad es
realizar gestiones directas con
la TGSS, permitiendo el inter-
cambio seguro de informa-
ciény documentos entre este
organismo publicoylos usua-
rios a través de Internet. RED
permite el acceso al sistema
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de la TGSS para consultar y
modificar los datos de una
empresa y de sus trabajado-
res, asi como la posibilidad
del envio de documentos de
cotizacion, afiliacién y partes
de alta y baja en el Instituto
Nacional de la Seguridad So-
cial (INSS). Este sistema per-
mite, ademas, agilizar la rela-
cién entre la Seguridad Social
y las diferentes empresas y
despachos, eliminando asi el
circuito del papel con una
importante mejora en la cali-
dad de los datos, evitando
largas esperas en las oficinas
de la Administraciéon. Previa-
mente a la implantacion de
esta nueva infraestructura el
sistema RED funcionaba via
X-400 o via Internet con cer-
tificados de la FNMT-RCM vy
software cliente instalado en
el PC del usuario.
Actualmente el sistema RED
representa del orden del 85%

del trabajo de afiliacion y el
90% en la parte de cotizaciéon
de la Seguridad Social.

Los principales motivos que
llevaron a la TGSS a plantear-
selamigracion al nuevo siste-
ma fueron basicamente las
dificultades del sistema ante-
rior en cuanto a escalabili-
dad, nivel de servicio, necesi-
dad de distribucion de soft-
ware con sus incidencias aso-
ciadas y la deficiencia de ca-
pacidades de administracién
y control sobre las operacio-
nes de gestion de los certifi-
cados de usuarios. Para sol-
ventar estos problemas, el
Grupo SIA present6 un pro-
yecto basado principalmente
enlaeliminacién del software
cliente en el PC del usuario
finaly laimplantacion de una
Autoridad de Certificacién
que permitiese ala TGSS emi-
tir certificados para sus usua-
rios internos y controlar a la
vez el alto nivel de servicio
que requieren sus aplicacio-
nes de negocio, como es el
caso del sistema RED.

OBJETIVOS
DEL PROYECTO

El principal objetivo perse-
guido por la TGSS con la mi-
gracion de las infraestructu-
ras de seguridad del RED ha-
cia el nuevo sistema, es la
garantia de un alto nivel de
servicio y una baja tasa de
incidencias. Ademas, el siste-
ma debe ser capaz de traba-
jar con multiples autoridades
de certificacion, sertotalmen-

La TGSS y el Sistema RED

La magnitud de los datos de la Seguridad Social, hacen actualmen-
te del sistema RED y sus tecnologias uno de los mayores y mas
avanzados proyectos de administracion electronica no solo de
nuestro pais sino también a nivel europeo.

La Subdireccion General de Informatica de la TGSS gestiona mas
de 16 millones de trabajadores, 8 millones de pensionistas y 2
millones de empresas, con 20.000 puntos de acceso de gestores
propios, externos y terminales automaticos y mas de 1.200 oficinas
de la TGSS, INSS, ISM, INSALUD, IMSERSO e Intervencion. Men-
sualmente se procesan mas de 4 millones de accesos por Internet del

sistema RED.
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tetransparente paralos usua-
rios nuevos y existentes, facil
de usar y absolutamente es-
calable. Todo ello con la méaxi-
ma flexibilidad en el desplie-
gue, y la garantia de la ima-
geny el nivel de servicio de la
TGSS, y el mantenimiento de
altos niveles de seguridad ges-
tionada en la autenticacion,
firmay cifrado de la informa-
cion tramitada.

Otras metas buscadas en el
proyecto son:

—Mantener las mismas fun-
cionalidadessin el uso desoft-
ware instalado en el PC del
usuario, eliminando toda ne-
cesidad de distribuciéon de
software a los clientes fina-
les.

— Permitir que los usuarios
actuales del sistema puedan
interactuar con la nueva in-
fraestructurasin necesidad de
realizar ningin cambio en su
PC.

—Ser flexible y trabajar con
multiples Autoridades de Cer-
tificacién de confianza en las
operaciones de autenticacion
y firma digital de una forma
transparente para los usua-
rios. (Estas Autoridades de
Certificacion no se han deter-
minado aun, pero se ha pres-
tado especial importancia la
posible relacién con el des-
pliegue del DNI electrénico).

— Disponibilidad de los me-
canismos necesarios para la
recuperacion de las claves de
descifrado, en caso de necesi-
dad, de una manera transpa-
rente para el usuario.

Lainfraestructura de PKlin-
ternase hadimensionadoini-
cialmente para 100.000 usua-
rios internos.

FUNCIONALIDAD
DEL SISTEMA

La parte funcional mas im-
portante del sistema RED es
la relacionada con las aplica-
ciones que posibilitan al usua-
rio un contacto cotidiano con
la TGSS. En este apartado se
hard hincapié solamente en
las relacionadas con la nueva
infraestructurainstalada, ob-

jeto de este articulo.

Los usuarios disponen asi
de un sistema integrado de
autenticacién y autorizacio-
nes segun su perfil, propor-
cionados respectivamente por
la PKl'y por la infraestructura
de gestion de privilegios
(PMI). De este modo, se tie-
nen las operaciones de regis-
tro de nuevos usuarios, canje
delos certificados Clase 1S de
la FNMT, acceso en linea al
sistema y envio de ficheros.

Registro
Es el primer paso de toda

nueva persona o entidad que
desee incorporarse al RED e

desde la Intranet de la Segu-
ridad Social con los mecanis-
mos de seguridad propios de
esta arquitectura que permi-
tenenlinealassiguientes ope-
raciones:

— Creacién y recuperacion
de certificados para perso-
nas.

— Creacién y recuperacion
de certificados para maqui-
nas.

— Revocacion de los certifi-
cados emitidos para una per-
sona o maquina.

—Desactivacionyactivacion
de un usuario.

— Recuperacién de datos y
estadisticas de todos los cer-
tificados de usuario.

Modelo l6gico del sistema
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interactuar con la TGSS a tra-
vés de Internet. Con él se con-
sigue un certificado, llamado
certificado SILCON dentro del
ambito del proyecto, que per-
mite al usuario garantizar su
identidad, la confidencialidad
de las comunicaciones y los
datos, asi como su integridad
yelnorepudio delas transac-
ciones realizadas.

La solicitud del certificado
se realiza en las Unidades de
Atencion al Usuario (UAU) de
las Direcciones Provinciales de
la TGSS. El proceso de regis-
tro es presencial y en él el
usuario debe acreditar su
identidad mediante su DNI o
pasaporte.

Técnicamente el registro es
un servicio web accesible a
los registradores de las UAUs
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Canje

Los usuarios actuales, que
ya disponen del certificado
digital clase 1S CA (dos pares
de claves para firmay cifrado
almacenado en software) de
la FNMT, no precisan acudira
las oficinas de registro para
obtener su certificado SIL-
CON, pueden canjearlo direc-
tamente a través de Internet.
Para ello solamente deberan
utilizar la opcion habilitada
para tal fin en la pagina
www.seg-social.es

Técnicamente, el canje es
un servicio web accesible a
todos los actuales usuarios a
través de Internet autentica-
do mediante certificado FNMT
que proporciona, tras firmar

digitalmente un contrato de
aceptacién, un certificado SIL-
CON emitido por el nuevo
servidor de gestion de certifi-
cados digitales de la Seguri-
dad Social a partir de los da-
tos contenidos en el certifica-
do original de la FNMT.

Acceso en linea

El usuario dispone de dos
modalidades de acceso conel
sistema: el accesoenlineayel
envio de ficheros para su pro-
ceso en batch. En la web hay
disponibles multiples opcio-
nes para consultay actualiza-
cién de informacién.

Técnicamente el acceso en
linea se realiza mediante un
servicio web, protegido con
SSL con autenticacién de ser-
vidor, donde la navegacién
se ejecuta a través de menus
personalizados. La autentica-
cién estd basada en la firma
digital realizada por el usua-
rio, con las claves privadas y
su perfil o alguna CA confia-
ble almacenados en su PC
mediante un software des-
cargado en tiempo de ejecu-
cion (applet). Este ultimo
también ofrece posibilidades
defirmadeformulariosytran-
sacciones asi como de cifrado
de informacién. Esta autenti-
cacion esta integrada con la
herramienta de control de
accesos, que personaliza la
navegacion y discrimina las
operaciones y transacciones
en funcién de los roles del
usuario asociados a su perfil.

Este sistema permite la mo-
vilidad total del usuario al no
requerir ninguna instalacién
especial en su equipo de tra-
bajo. Solo es necesario su
perfil, una conexién a Inter-
net y un navegador que ad-
mita cookies de sesion y per-
mita la ejecucion de applets.

Envio de ficheros

Para las empresas o usua-
rios que manejan grandes vo-
limenes de datos existe un
mecanismo alternativo de ac-
tualizacion de informacion
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basado en el envio de fiche-
ros con remesas de operacio-
nes.

Técnicamente el envio de
remesas es un servicio web,
protegido con SSL con au-
tenticacion de cliente, al que
se accede mediante una he-
rramienta cliente desarrolla-
da por la TGSS llamada Win-
Suite. Esta herramienta cons-
ta de moédulos de firma vy
cifrado de ficheros y de co-
municaciones, capaz de es-
tablecer la sesién segura au-
tenticando al cliente con el
mismo perfil en software que
se utiliza para el acceso en
linea. Los permisos de ejecu-
cion de las transacciones
también estan supervisados
por la herramienta de con-
trol de accesos.

SOLUCION TECNICA

El Grupo SIA ha participa-
do en todas las fases del pro-
yecto, desde la definicion ini-
cial de la solucién tecnolégi-
ca avanzada, hasta su puesta
en producciény posterior ex-
plotaciéon, realizando tareas
de consultoria, disefnos, defi-
nicion de documentos de
practicasy politicas de certifi-
cacion (CPSy CP), desarrollos
de integracién, despliegues,
exhaustivas baterias de prue-
bas y formacién de adminis-
tradores y usuarios. Las tec-
nologias base utilizadas son
tecnologias abiertas y cum-
plen con los estandares esta-
blecidos, habiéndose seleccio-
nado Entrust como PKlyPMI,
y Critical Path como directo-
rio LDAP X.500.

El planteamiento inicial so-
bre el que se ha basado todo
el sistema ha sido la creacién
de una infraestructura que
permita a los usuarios la au-
tenticacién con cualquier cer-
tificado digital emitido por
una Autoridad de Certifica-
cién confiable y el cifrado de
informacién, disponiendo de
backup de claves de descifra-
do gestionado por un servi-
dordegestion de certificados
digitales propio que garanti-
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celadisponibilidad delas mis-
mas en caso necesario.

Todo ello junto con la nece-
sidad ya expresada de auten-
ticacion fuerte al web, firma
digital en cliente, cifrado de
informacioén y control de ac-
ceso por perfiles, ha llevado
al disefno de una solucién ba-
sada en los siguientes nuevos
componentes:

— Servidor de gestion de
certificados digitales. Es el
componente central de la ar-
quitectura y es el encargado
de la emision de los certifica-
dos del sistema, las listas de
certificados revocados (CRLs)

herramientas esta basada en
certificados digitales.

—Directorio. Es el reposito-
rio publico deinformacién de
la CA. En él se publican los
certificados de cifrado de to-
dos los usuarios, las CRLs y
ARLs.

—Cliente ligero web. Es el
componente de autentica-
cion fuerte del sistema, que
ademas permite la firma di-
gital de mensajes y transac-
ciones y el cifrado de infor-
macién para terceros. No re-
quiere ninguna instalacion
de software en el lado clien-
te. Este elemento consta de

Modelo l6gico del sistema de registro
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y autoridades revocadas
(ARLs) y publicacién de esta
informacioén en el directorio.
Gestiona el backup y recupe-
ra las claves de cifrado, ade-
mas de proporcionar la reno-
vacién automatica y transpa-
rente de los certificados de
usuario.

— Autoridades de regis-
tro. Son las herramientas de
administracion de la CA. Per-
miten tanto la definicién de
politicas de seguridad y roles
como la creacién de usuarios.
Esta ultima se realiza a tres
niveles: usuarios administra-
dores, creadosenunaRA cen-
tral, usuarios nuevos del sis-
tema, creados en los puntos
de registro distribuidos vy
usuarios antiguos del siste-
ma, creados por un proceso
enlinea.Laautenticacion para
el uso de cualquiera de estas
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un applet descargado en
tiempo de ejecucion, un
médulo (plugin) instalado en
los servidores web de auten-
ticacién y contenidos de la
TGSS que realizan la valida-
ciéon de usuario autentica-
do, yun conjunto deservlets
montados sobre el servidor
de aplicaciones de la TGSS
querealizan la autenticacion
del usuario.

— Herramienta de control
de accesos. Se utiliza tecno-
logia de gestién de privile-
gios (PMI) para permitir o
denegarelacceso delos usua-
rios a los contenidos y tran-
sacciones siguiendo un mo-
delo de control de acceso
basado en roles. Consta de
un médulo (plugin) instalado
en los servidores de conteni-
dos que realizan el filtro de
autorizacion, y de un servidor

de politicas donde se definen
todas las relaciones usuario-
rol-recurso.

Uno delos principales obje-
tivos perseguidos es mante-
ner la disponibilidad total del
sistema las 24 horas al dia de
los 365 dias del ano, por lo
que se han incluido en la ar-
quitectura componentes du-
plicados con tolerancia a fa-
llos y/o balanceo de carga.

FACTORES DE EXITO

Como todo proyecto que
involucra a grupos heterogé-
neos de trabajo procedentes
dediferentes organizaciones,
la definicién clara de los obje-
tivos, las tareas y responsabi-
lidades hasido crucial para su
culminaciéon con éxito.

La calidad de las tecnolo-
gias de vanguardia utiliza-
das son la base del sistema,
pero muy importante tam-
bién ha sido el uso de una
metodologia de trabajo ofre-
cida por el Grupo SIA, para el
seguimiento a los diferentes
niveles de grupos técnicos,
comité técnico y comité eje-
cutivo formados conjunta-
mente por personal de la
TGSS y SIA. Ello ha permitido
identificar los riesgos y to-
mar las mejores decisiones
en cada momento.

Estos aspectos han sido
necesarios, pero indiscuti-
blemente los factores deter-
minantes parala buena con-
clusion del proyecto hansido
la motivacion, ganas de tra-
bajar y disposicion de las
personas involucradas en el
mismo, cuyas acciones han
culminado en la puesta en
produccién de uno de los
proyectos mas vanguardis-
tas de administracion elec-
trénica. m

Rauc OLivar

Responsable Técnico

del Area de Infraestructuras
de Seguridad

Grupo SIA

rolivar@sia.es

SEPTIEMBRE 2003 / N°56 / SiC



