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Adquira, a fin de mejorar sus servicios y proporcionar valor añadido a los mismos, ha
introducido el uso de la firma electrónica como parte fundamental del proceso de gestión
del ciclo de vida de facturas electrónicas y su enrutamiento e interconexión entre una
Unidad Compradora, una Unidad Proveedora y Adquira Marketplace. En dicho proyecto ha
colaborado Grupo SIA con el desarrollo de la herramienta SDK (Software Development Kit)
de Firma Electrónica, y la adaptación específica, denominada DSK XML Signature, cuya

finalidad es la incorporación sencilla de firma electrónica en
las aplicaciones existentes en el contexto de la iniciativa de
referencia.

Francisco Javier Fernández / Carlos Cela

Adquira es la compañía es-
pañola de soluciones y servi-
cios de negociación y aprovi-
sionamiento líder en España,
que optimiza las transaccio-
nes comerciales entre empre-
sas e instituciones través del
comercio electrónico. Adqui-
ra nace en septiembre de 2001
con el objetivo de acercar el
comercio electrónico a la em-
presa, al mismo tiempo que
posibilitarle hacer negocios de
forma sencilla, segura, rápida
y transparente mediante solu-
ciones efectivas. Además, este
eficaz modelo de gestión de
compras procura a las compa-
ñías importantes ventajas
competitivas ofreciéndoles
ahorros inmediatos en tiem-
po, precio y procesos.

Gracias a la participación
de sus socios BBVA, Telefóni-
ca de España, TPI Páginas Ama-
rillas, Iberia y Repsol YPF, Ad-
quira tiene garantizado un
importante nivel de liquidez
en su mercado organizado, lo
que favorece –cada día más–
el aumento de las transaccio-
nes.

Las soluciones de Adquira
cubren la totalidad de las eta-
pas del ciclo de compras de
cualquier compañía: defini-
ción de necesidades, selección
de proveedores, difusión de
necesidades, evaluación de
propuestas, adjudicación, ca-
talogación, identificación de
productos en catálogos, apro-

bación interna de pedidos,
envío de pedidos a proveedo-
res, recepción de pedidos, fac-
turación y pago en línea.

El desarrollo de la firma
electrónica, así como el des-
pliegue de autoridades de cer-
tificación, está alcanzando
una madurez considerable,

tanto en España como en el
resto de países europeos. En
este entorno, se hace relati-
vamente común encontrar re-
querimientos para fortificar
diversos procesos en las apli-
caciones que permitan garan-

Con el nuevo Servicio de
Facturación Electrónica que ha
desarrollado Adquira, el pro-
veedor podrá: generar factu-
ras electrónicas y enviarlas a
sus compradores, aceptar o
rechazar facturas emitidas por
los compradores en su nom-
bre, gestionar duplicados y
anulaciones de facturas; y todo
esto a través del acceso vía
web a Adquira Marketplace.

Para la gestión de factu-
ras, Adquira implementa dos
modelos distintos. En el pri-
mer modelo, denominado fac-
turación tradicional, el encar-
gado de generar y firmar las
facturas es el proveedor, mien-
tras que en el segundo mode-
lo, llamado autofacturación,
es el comprador quien genera
primero una factura provisio-
nal que tiene que ser validada
por el proveedor y más tarde

envía un documento firmado
conteniendo la factura defini-
tiva.

En el modelo de factura-
ción tradicional, el proveedor
envía automáticamente men-
sajes conteniendo facturas
electrónicas mediante mensa-
jería xCBL, (XML Common Bus-
sines Library) y de igual mane-
ra recibe, a través de Adquira,
mensajes xCBL con la respues-
ta de los compradores sobre
la aceptación o rechazo de las
mismas. En la autofacturación,
el flujo de mensajes añade un
proceso previo en el cual el
comprador envía una versión
provisional de la factura, faci-
litando así el trabajo al pro-
veedor.

El modelo de interconexión
planteado por Adquira se deta-
lla en el esquema de la figura 1.
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Proyecto Adquira: Servicio de
Facturación Electrónica

Con el Servicio de Facturación Electrónica desarrollado por
Adquira, el proveedor podrá: generar facturas electrónicas
y enviarlas a sus compradores, aceptar o rechazar las
emitidas por los compradores en su nombre, gestionar
duplicados y anulaciones; y todo esto a través del acceso
vía web a Adquira Marketplace.

tizar las funcionalidades de
integridad y no repudio pro-
porcionada por la tecnología
de firma electrónica.

Dichos requerimientos no
suponen descartar las aplica-
ciones actuales, sino más bien
complementarlas con funcio-
nalidad adicional. Esto signifi-

ca que las aplicaciones evolu-
cionan, a menudo, con la pu-
blicación de nuevas versiones,
para adaptarse a las nuevas
necesidades, pero mantenien-
do toda la lógica de negocio
existente.

Figura 1



58 N O V I E M B R E  2 0 0 4  /  N º 6 2  /  S i C

P  R  O  Y  E  C  T  O  S

Independientemente del
modelo utilizado, la firma
electrónica es obligatoria para
todos los emisores de docu-
mentos electrónicos definiti-
vos (facturas, anulaciones de
facturas y duplicados de do-
cumentos). Adquira Market-
place no permite el envío de
documentos con carácter de-
finitivo sin firma electrónica,
atendiendo a los requisitos
que exige la ley vigente en
materia de facturación elec-
trónica.

Para la integración de la
firma electrónica en los proce-
sos descritos, surge la necesi-
dad de disponer de un com-
ponente, especializado y adap-
tado a las necesidades de Ad-
quira, que facilite y flexibilice
en la máxima medida posible
esta integración, requiriendo
de una solución global que no
plantee una complejidad ex-
cesiva en sus funciones, y que
por lo tanto, no exija unos
tiempos elevados de capaci-
tación de los desarrolladores,
o el ligarse a tecnologías muy
concretas.

En este mismo marco, el
Grupo SIA desarrolló una so-
lución para la incorporación
de la firma digital en las apli-
caciones de una forma senci-
lla. Esta solución es lo que se
denominó como SDK (Soft-
ware Development Kit) de Fir-
ma Electrónica. Atendiendo a
las necesidades y requerimien-
tos de Adquira, SIA adaptó y
particularizó su solución para
lo que finalmente se denomi-
nó SDK XML Signature.

Se trata de una solución
que permite realizar opera-
ciones de firma y verificación
sobre documentos XML (eX-
tensible Markup Language) en
base al uso de certificados
X509v3. Estos certificados son
aceptados por la mayoría de
los navegadores y emitidos por
la mayor parte de las autori-
dades de certificación (CA).
De esta forma, se garantiza el
poder utilizar certificados de
distintas autoridades certifi-
cadoras, tanto por los clientes
como por los servidores. La
solución permite fijar el círcu-
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Con la inclusión de la firma electrónica en su Servicio de
Facturación Electrónica se han añadido características de
integridad y no repudio a la emisión y gestión de facturas.

lo de confianza de las aplica-
ciones habilitando solamente
aquellas CAs cuyos certifica-
dos podrán estar envueltos en
sus procesos de firma y verifi-
cación.

El producto se divide en
dos componentes que van a
facilitar su integración en apli-
caciones web. Por un lado se
tiene un componrnte para la

parte cliente de la aplicación,
basado en tecnología Java. Un
applet, que por seguridad va
firmado, se descarga e instala
en el navegador del usuario y
es el encargado de realizar la

firma electrónica utilizando las
credenciales del usuario dis-
ponibles en el almacén de cer-
tificados del sistema. Una de
las particularidades de este
applet es que puede ejecutar-
se, tanto sobre la máquina
virtual de Microsoft, como so-
bre la máquina virtual propor-
cionada por Sun.

Por otro lado, en el servi-
dor se dispone de librerías tam-
bién desarrolladas con tecno-
logía Java, que realizan proce-
sos de firma y de verificación,
permitiendo en éste último
caso verificar la firma y validar
la cadena de certificación del
certificado del firmante, ade-
más de verificar que el certifi-

trónica en su Servicio de Fac-
turación Electrónica se han
añadido características de in-
tegridad y no repudio a la
emisión y gestión de facturas.
El esquema bajo el que se
representan los datos en el
estándar xCBL obliga a añadir
la firma XML de una manera
particular, si bien la forma
como se firman y verifican los

datos es la especificada por el
estándar de XML Signature.
Esta particularidad de xCBL
obligó a realizar cambios en el
SDK para adaptarlo a ese es-
tándar.

El proyecto ha requerido
del trabajo conjunto y estre-
cho entre los responsables del
proyecto de Adquira y los es-
pecialistas de SIA para la in-
corporación de manera exi-
tosa de la nueva funcionali-
dad a sus aplicaciones. Los
primeros como conocedores
de la plataforma, así como de
los procesos que se han defi-
nido en ella, y los segundos
como conocedores de los es-
tándares involucrados en la
firma digital. ■

cado del usuario está emitido
por una CA en la que confía el
sistema.

La firma electrónica se ge-
nera siempre de acuerdo con
estándares. En general, con
el SDK de Firma Electrónica es
posible realizar firma PKCS
#7 (Clear-Signed) en el que
se genera la matriz de datos
correspondiente a la firma,

pero sin incluir el documen-
to. En particular, el SDK XML
Signature provee interfaces
de programación de alto ni-
vel para firmar y verificar do-
cumentos XML de acuerdo

con la especificación XML Sig-
nature, RFC 3275, en su modo
“Enveloped XML Signature”,
en el que el documento y la
firma quedan ligados en un
único XML.

En la Plataforma de Adqui-
ra se ha integrado la solución
del SDK XML Signature como
parte del Servicio de factura-
ción electrónica para los pro-
veedores, ya que los compra-
dores en sus ERPs tienen sus
propios sistemas de genera-
ción y verificación de firma.

El estándar de intercam-
bio de datos entre proveedo-
res, compradores y la plata-
forma de Adquira es xCBL. Con
la inclusión de la firma elec-

Figura 2


