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Delt@: declaracion electronica de
trabajadores @ccidentados

El Ministerio de Trabajo y Asuntos Sociales selecciond a finales de 2001 al Grupo
SIA para el desarrollo del Sistema Delt@ para la Declaracion Electronica de
Trabajadores Accidentados. Segin regula la Orden TAS/2926/2002, de 19 de
noviembre de 2002, el sistema esta operativo desde el uno de enero de 2003 y es
accesible a través de la URL www.delta.mtas.es para la declaracidon electronica

de accidentes de trabajo por parte de las empresas espaiiolas y
para los demas agentes previstos (Entidades Gestoras, Mutuas,
Empresas Colaboradoras, Autoridades Laborales y Ministerio de
Trabajo y Asuntos Sociales).

Delt@ se define como un sistema
global de gestién para la notificacién y
tramitacién de accidentes de trabajo, que
incorpora las nuevas tecnologias de la
informacién y de las comunicaciones. Di-
chainfraestructura esté dirigida a empre-
sas y trabajadores por cuen-
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distintos elementos tanto hardware como
software, no sélo para llevar a cabo la
gestion de lainformacion, sino tambiény
sobre todo mucho mas importante, para
garantizar que dicha gestién se realiza de
una forma segura.

permiten el acceso a los usuarios; los
servicios de back-end, que proporcionan
el soporte para la l6gica de la aplicacion y
politica de acceso, y, por ultimo, el repo-
sitorio sobre el cual se apoya todo el
almacenamiento de datos.

Gracias a la escalabilidad de la plata-
forma hardware elegida, cada uno de los
servicios se ha implantando en particio-
nes distintas de la misma interconectadas
por una red Gigabit Ethernet, para tener
un mayor aprovechamiento de los recur-
sos y un mejor rendimiento. En una pri-
mera particion de acceso descansan los
servicios de front-end, formados por dos
instancias del servidor web que son el
punto de entrada al sistema y cuyas fun-
ciones son dos:

—Realizarla autenticacion con el usua-
rio, recogiendo la informacién del certifi-
cado del usuario y comunicadndose con el
servidor de politicas.

— Recoger las peticiones de los usua-
rios autenticados y transmitirlas a los ser-
vidores de aplicaciones para su proceso.

En otras dos particiones

ta propia, Entidades Gesto-
ras (Instituto Nacional de la
Seguridad Social, Instituto

descansan los servicios de
back-end, donde se dispone
deunservidorde politicasyun

Social de la Marina), Entida-

cluster de los servidores de

des Colaboradoras (Mutuas
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aplicaciones. El servidor de

y Empresas Colaboradoras),
Autoridades Laborales, Sub-
direccion General de Esta-
distica del MTAS e Inspeccio-
nes Provinciales de Trabajoy
Seguridad Social entre los
que se pretende agilizar el
proceso dedistribuciondela
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politicas es el componente en
el que se concentra la légica
de autenticacion del sistema.
Es el que realiza la verificacion
de las credenciales que pre-
> senta el usuario, y en base a
ellas, realiza la autenticaciony
asigna los privilegios corres-

informacién, eliminando cos-
tes de grabacién y depura-
cién previa de datos, todo

GIGARIT

pondientes. El cluster, forma-
do pordosinstancias del servi-
dor de aplicaciones, sobre el

ello integrado con un siste-
ma de seguridad que permi-

que se despliega la légica del
negocio, gestiona los diferen-

ta la autenticacion de usua-
rios, la autorizacion de acceso de los
mismos segun perfil (cada usuario podra
tener distintos perfiles dentro de la apli-
cacioén)y la confidencialidad, integridad y
no repudio de lainformacién transmitida.

Con este proyecto se avanza de mane-
ra continua hacia la administracion elec-
tréonica, dando respuesta a las demandas
de los ciudadanos en materia de servicio
publico. Se pretende conseguir una ver-
dadera e-Administracién en la que ciuda-
danos, empresas e instituciones tengan
accesiblesyasualcance servicios publicos
en linea para poder relacionarse desde
cualquier lugar, a cualquier hora del diay
en cualquier dia de ano de manera senci-
lla y transparente.

El proyecto Delt@ ha supuesto el dise-
Ao e implantacion de una plataforma
tecnoldgica en la que se han integrado
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Tecnologia de vanguardia

Los procesosy lainfraestructura estan
especialmente desarrollados bajo estric-
tos niveles de seguridad. La implantacién
de la plataforma, desarrollada por el Gru-
po SIA, se hallevado a cabo en un entorno
de housing proporcionado por el TIC de
Telefénica Data con administracién re-
mota via VPN (sobre IPSec), sobre una
maquina Unisys ES7000 con Windows
2000 Advanced Server, servidor web iPla-
net, Bea Weblogic Server como servidor
de aplicaciones, Bea Weblogic Integra-
tion como gestor de workflow y apoyan-
dose en una base de datos Oracle 8i.

Desde el punto de vista fisico, la arqui-
tectura estd organizada en tres niveles:
los servicios de front-end, que proveen y

tes flujos de trabajo.

Y en una ultima particion descansa el
almacenamiento, caracterizado por utili-
zar cuatro esquemas de almacenamiento
distintos: autenticacién, datos, workflow

y log.
Seguridad en Delt@

En primer lugar, conviene destacar
que para el acceso al sistema es necesario
disponer de una certificacion X.509 v.3
expedida por cualquiera de las autorida-
des certificadoras admitidas por el siste-
ma, ya que la solucién técnica se integra
perfectamente con la infraestructura de
certificados digitales proporcionados por
la FNMT-RCM o cualquier otra autoridad
de certificacion que utilice los estandares
al respecto, aunque inicialmente el siste-
ma se apoya en certificados emitidos por
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la FNMT-RCM del tipo clase 2 CA sobre
tecnologia Entrust. Estos certificados, al-
macenados en la base de datos de segu-
ridad del navegador o en el cliente de
correo electrénico, seran usados en el
sistema, tanto para la firma y cifrado de
datos y correo seguro como para el esta-
blecimiento de canales SSL en la comuni-
cacion web.

En cuanto a la proteccion de datos,
segun la Ley Organica 15/1999 de 13 de
diciembre, de Proteccion de Datos de
Caracter Personal (LOPD), se puede clasi-
ficar la informacion tratada en el sistema
como ficheros de nivel alto, que sonaque-
llos que contienen datos sobre ideologia,
religion, creencias, origen racial, salud,
vida sexual, o recabados para fines poli-
ciales sin consentimiento de las personas
afectadas. Esta clasificacion implica que
toda la transmisién de datos de caracter
personal a través de las redes de comuni-
caciones se debe realizar cifrando los da-
tos o usando mecanismos que garanticen
que la informaciéon no es

Establecida la comunicacién segura, y
una vez identificado el usuario en el siste-
ma, es decir, el usuario esta registrado y
ha sido autenticado por el servidor de
politicas, sera necesario que toda aquella
informacién de caracter personal que esté
sujeta a un nivel de proteccién alto y se
almacene en el sistema sea cifrada con-
forme a la legislacion vigente.

Cifrado de datos

Delt@ basa el cifrado de datos en
procedimientos para el descifrado y el
cifrado que utilizan una clave de 192 bits
y el algoritmo de clave simétrica Triple
DES. El sistema contempla un moédulo de
gestion de la clave, de manera que en el
caso de que la privacidad de la misma
pueda haber sido vulnerada, o como
medida de seguridad, se pueda proceder
a un cambio de clave y por tanto, proce-
der a un «recifrado» de toda la informa-
cién contenida en la base de datos.

La firma digital es un mecanismo de
seguridad que proporciona autenticacion
(identificacion) del firmante, integridad
delosdatos firmados (asegura silos datos
firmados en algin momento han sido
modificados) y no repudio (es decir, una
vez que se firmaron los datos, no es
posible negar posteriormente la autoria).
Asi, en Delt@ podra verificarse que los
datos enviados en formularios o ficheros
firmados proceden del usuario que los ha
firmadoyno hansido modificados duran-
te su transmision.

El proceso de firma definido se carac-
teriza por:

—Elusuariorealizala firma conla clave
privada de su certificado (que estara en
un repositorio del navegador o en una
tarjeta inteligente).

—El proceso de firmano séloimplicala
firma por parte del usuario, sino que
ademas el servidor realiza una verifica-
cién de la firma del usuario y firma con el
propio certificado del servidor el resulta-

do de dicha verificacion.

inteligible ni manipulada
por terceros. En este senti-
do, Delt@ integra mecanis-

— Para la verificacion de la
firma es necesario disponer del
certificado del usuario que la

mos de conexion segura, el
uso de certificados digitales
para la autenticacion entre
clienteyservidor, cifrado de
datosyfirmadigital, los cua-
les se detallan mas adelan-
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origind. Para ello, Delt@ incor-
pora en la propia firma los atri-
butos necesarios del certifica-
do para realizar la verificacién.

El formato de la firma se
ajusta al estandar PKCS#7 del
tipo sélo firma, es decir, el pa-
quete de firma generado sélo
contiene la firma de los datos,
de modo que para el envio de
datos y su correspondiente fir-
ma, son necesarios dos fiche-
ros. Esta implementacion per-

Housing

quedan registrados todas y
cadaunadelasoperaciones

mite evitar posibles problemas
en la extracciéon de los origina-

realizadas por los usuarios

registrados y no registrados, como en el
de los propios elementos que forman
parte del sistema, mediante la activacion
de las diferentes auditorias, que propor-
cionan tanto el sistema operativo comola
propia base de datos.

Conexion segura

Para el intercambio de informacién se
establece una conexién segura SSL. Es en
esta conexiodn segura entre cliente y servi-
dor donde se realiza la identificacion
mutua entre servidory cliente a través del
intercambio de sus certificados. De este
modo ambas partes tienen certeza de con
quién estan entablando conversacion.
Ademads, este tipo de conexién garantiza
la confidencialidad, es decir, nadie que no
esté autorizado podra acceder a los datos
de la comunicacién.
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El sistema Delt@ no s6lo contempla el
cifrado de datos en el intercambio de
informacién entre cliente y servidor, sino
que en las comunicaciones por correo
electrénico queimplican el envio de datos
sensibles también se garantiza la confi-
dencialidad, integridad de los datos y no
repudio mediante un procedimiento de
firma y cifrado utilizando el protocolo S/
MIME.

Firma digital

Un tema particularmente critico en
Delt@ es el procedimiento de firma y
gestion de documentos originales, asi
como su almacenamiento por un largo
periodo de tiempo. Para ello se ha disefa-
do un sistema de firma y mantenimiento
de originales basado en mecanismos de
firma digital.

les desde la firma y agiliza la
obtencion de los mismos al almacenarse
datos y firma por separado.

Por otra parte, teniendo en cuenta los
avances en los sistemas criptograficos, asi
como los posibles fallos que se puedan
detectar en cualquiera de los algoritmos
usados en el sistema, es importante tener
un sistema de auditoria del estado de los
datos firmados. Para ello Delt@ incorpo-
ra un procedimiento de refirmado de los
originales almacenados por el que un
usuario administrador del sistema confir-
ma la integridad y autenticidad de los
datos guardados. m
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